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Instrukcja konfiguracji uwierzytelniania wieloczynnikowego

Stan Nowy Jork rozpoczat stosowanie uwierzytelniania wieloczynnikowego (MFA)
w niektorych swoich aplikacjach publicznych.

MFA to sposaob, ktory pomaga zapewni¢ bezpieczenstwo i ochrone Twojego konta.
Wymaga to drugiego czynnika udowadniajgcego (poza samym hastem), ze jestes tym,
za kogo sie podajesz. Jesli korzystasz z aplikacji chronionej MFA, nawet jesli ktos
odgadnie lub ukradnie Twoje hasto, nadal nie bedzie mogt sie zalogowaé bez Twojego
drugiego czynnika. Podczas gdy hasto to cos, co znasz, drugi czynnik to cos, czym
jestes (zwykle odczytywane przez urzgdzenie biometryczne) lub cos, co masz.

Niniejszy dokument ma na celu pomaoc klientom w skonfigurowaniu uwierzytelniania
wieloczynnikowego na ich koncie w serwisie NY.gov.

INDEKS
Google Authenticator

Okta Verify
Weryfikacja za pomoca SMS

Uwierzytelnianie za pomoca potaczen gtosowych
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Konfiguracja uwierzytelniania wieloczynnikowego przez Google Authenticator

Jesli nie jestes jeszcze zapisany do MFA, zostaniesz poproszony o zapisanie sie po
zalogowaniu sie do Labor Online Services i kliknieciu przycisku ,Unemployment
Services/Ustugi dla oséb bezrobotnych”.

Na ekranie komputera pojawi sie ekran z prosbg o skonfigurowanie uwierzytelniania
wieloczynnikowego.

Na swoim smartfonie pobierz aplikacje Google Authenticator. Instrukcje
dotyczgce pobierania aplikacji znajdujg sie ponize;.

Na ekranie komputera kliknij opcje Setup/Konfiguracja w obszarze Google
Authenticator, aby rozpoczg¢ proces konfiguraciji.

Wybierz iPhone lub Android w zaleznos$ci od urzgdzenia.

o Zostaniesz poinstruowany, aby pobra¢ aplikacje Google Authenticator ze
sklepu Google Play (Android) lub App Store (iPhone). Jesli jeszcze tego
nie zrobites, powinienes pobraé te aplikacje juz teraz. Instrukcje
dotyczgce pobierania aplikacji znajdujg sie ponizej.

PORADA: Jesli masz tablet Apple, wybierz iPhone.
Kliknij przycisk Next/Dalej.

Wykorzystaj nastepujace wskazowki dotyczace pobierania aplikacji Google
Authenticator na urzadzenie z systemem Android (Google Play) lub
urzadzenie Apple (App Store).

Na swoim smartfonie lub tablecie przejdz do Google Play (Android) lub App Store
(urzadzenie Apple). Upewnij sig, ze na Twoim smartfonie lub tablecie dziata
najnowsza wersja systemu operacyjnego (OS).

W sklepie Google Play (Android) lub App Store (urzgdzenie Apple) wyszukaj
aplikacje Google Authenticator.

Wybierz aplikacje Google Authenticator.
Pobierz i zainstaluj aplikacje.

Po zainstalowaniu aplikacji Google Authenticator na smartfonie lub tablecie, przejdz
do aplikacji na swoim urzgadzeniu i otwérz jg. (UWAGA: Aplikacja moze wyglgdac¢
nieco inaczej w zaleznosci od wersji telefonu)

Wykorzystaj nastepujace wskazowki dotyczace korzystania z aplikacji
Google Authenticator na swoim smartfonie lub tablecie.

Po wybraniu na ekranie komputera urzgdzenia Apple lub urzgdzenia z systemem
Android, na ekranie komputera pojawi sie okno dialogowe z kodem Quick
Response (QR). Kod QR zostanie wyswietlony jako kwadrat wypetniony czarnymi
kropkami.
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e Jesli nie mozesz zeskanowac kodu QR na swéj smartfon lub tablet, kliknij opcje
Can’t Scan?/Nie mozesz zeskanowac? pod kodem QR na ekranie komputera.

Jesli jeste$ w stanie zeskanowac kod QR na swoim smartfonie lub tablecie,
przejdz do aplikacji Google Authenticator i otworz jg, jesli nie jest jeszcze otwarta.

Kliknij przycisk Get Started/Rozpocznij.

Bedziesz miat mozliwos¢ zeskanowania kodu QR lub wprowadzenia
klucza konfiguracji. Wybierz jedng z tych opciji.

PORADA: Jesli nie mozesz zeskanowac kodu, wybierz opcje Enter a setup
key/Wprowadz klucz konfiguracji. Ponizej znajdziesz wskazowki dotyczgce
wprowadzania klucza konfiguraciji.

Jezeli masz telefon z systemem Android, aplikacja zapyta o zgode na korzystanie
z aparatu. Kliknij przycisk ,While Using the App/Podczas uzywania aplikacji”.

Jezeli masz urzadzenie Apple, zobaczysz komunikat, ze aplikacja ,Authenticator”
chciataby uzyskac dostep do aparatu. Kliknij OK.

Po wydaniu zgody na korzystanie z aparatu, na ekranie Twojego smartfona pojawi
sie teraz pusty ekran z kwadratem w $rodku.

Skieruj aparat smartfona lub tabletu na kod QR, ktéry znajduje sie na ekranie
komputera, tak aby kod QR na ekranie komputera pojawit sie w zielonym polu na
ekranie smartfona. Aplikacja automatycznie zeskanuje kod do telefonu lub tabletu.
Skorzystaj z ponizszych wskazéwek, jesli w aplikacji wybrano opcje
Wprowadz klucz konfiguracji zamiast Skanuj kod QR.

Na ekranie komputera pojawi sie tajny klucz. Jest to kod, ktéry wpiszesz w aplikacji

Google Authenticator. Zostanie wyswietlony ekran zawierajgcy instrukcje
dotyczgce wprowadzania klucza konfiguraciji.

W aplikacji Google Authenticator zobaczysz ekran stuzgcy do wprowadzenia
danych konta. Na ekranie nalezy podac nastepujgce informacje:

= Nazwe Twojego konta NY.gov w polu ,Account name/Nazwa konta”.

=  Twdj tajny klucz w polu ,,Your Key/Twoj klucz”.

= Woybierz ,Time-Based” z rozwijanej listy Type of Key/Rodzaj klucza.
Kliknij przycisk Add/Dodaj.

Uzyj ponizszych wskazéwek, aby wprowadzi¢ kod z aplikacji Google
Authenticator do komputera.

Po pomys$inym zeskanowaniu przez aplikacje kodu QR lub pomysinym
wprowadzeniu tajnego klucza do aplikaciji, aplikacja wyswietli ekran z nazwag
uzytkownika i szesciocyfrowym kodem. Jest to kod, ktéry wpiszesz na komputerze w
kolejnych krokach. Kod ten bedzie sie zmieniat co 30 sekund.
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e Wpisz szesciocyfrowy kod z aplikacji w pole Enter Code/Wpisz kod na
monitorze komputera i kliknij Verify/Zweryfikuj.

e Zostaniesz przekierowany z powrotem do ekranu rejestracji, gdzie mozesz
skonfigurowac inng metode uwierzytelniania wieloczynnikowego. Zwro¢ uwage, ze
Google Authenticator znajduje sie teraz pod nagtowkiem Enrolled
factors/Zarejestrowane czynniki.

PORADA: Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego.

e Po skonfigurowaniu wszystkich zgdanych metod uwierzytelniania
wieloczynnikowego kliknij przycisk Finish/Zakoncz.

PORADA: Jesli bedziesz konfigurowat metode uwierzytelniania
wieloczynnikowego, ktéra wykorzystuje aplikacje na telefon, pobierz aplikacje
przed kliknieciem przycisku Setup/Konfiguruj na stronie przeglgdarki ,Set up
multifactor authentication/Konfiguruj uwierzytelnianie wieloczynnikowe”. Dwie
metody uwierzytelniania wieloczynnikowego, ktdre wykorzystujg aplikacje, to
Okta Verify i Google Authenticator.

Potencjalne komunikaty o btedach i sposoby ich rozwigzywania.

Komunikat o btedzie: Sesja wygasta.

Rozwigzanie: Klient musi zalogowac sie ponownie.

Komunikat o btedzie: Token nie pasuje.
Rozwigzanie:
e Klient powinien sprawdzi¢ poprawno$¢.

e Klient powinien ponownie ,wysta¢” kod.

Komunikat o btedzie: Znaleziono btad.

Rozwigzanie: Klient musi wprowadzi¢ kod.

Komunikat o btedzie: Nie mozna zeskanowa¢ kodu kreskowego.
Rozwigzanie:
e Wyprobuj podane metody alternatywne.
»WYyslij aktywacje SMSem” - klient moze wprowadzi¢ numer telefonu.

.Konfiguracja reczna bez push” - klient zobaczy kod
tymczasowy.
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= Wyslij aktywacyjng wiadomos¢ e-mail” - do klienta zostanie
wystana wiadonos¢ e-mail na adres uzyty przy tworzeniu
konta.

= Upewnic¢ sie, ze urzadzenie klienta ,zezwolito” na dostep do aparatu.

Powrét do strony giownej

Konfiguracja uwierzytelniania wieloczynnikowego Okta Verify

Na ekranie komputera pojawi sie ekran z prosbg o skonfigurowanie uwierzytelniania
wieloczynnikowego.

¢ Na swoim smartfonie pobierz aplikacje Okta Verify. Instrukcje dotyczgce
pobierania aplikacji znajdujg sie ponizej.

¢ Na ekranie komputera kliknij opcje Setup/Konfiguracja w obszarze Okta Verify, aby
rozpoczgc¢ proces konfiguracji.

e Wybierz iPhone lub Android w zaleznosci od urzgdzenia.

o Zostaniesz poinstruowany, aby pobra¢ aplikacje Okta Verify ze sklepu Google
Play (Android) lub App Store (iPhone). Jesli jeszcze tego nie zrobites,
powinienes$ pobrac te aplikacje juz teraz. Instrukcje dotyczgce pobierania
aplikacji znajdujg sie ponizej.

PORADA: Jesli masz tablet Apple, wybierz iPhone.
e Kiliknij przycisk Next/Dalej.

o Wykorzystaj nastepujgce wskazowki dotyczace pobierania aplikacji Okta
Verify na urzadzenie z systemem Android (Google Play) lub urzadzenie
Apple (App Store).

e Na swoim smartfonie lub tablecie przejdz do Google Play (Android) lub App Store
(urzadzenie Apple). Upewnij sie, ze na Twoim smartfonie lub tablecie dziata
najnowsza wersja systemu operacyjnego (OS).

e W sklepie Google Play lub App Store wyszukaj aplikacje Okta Verify.
e Wybierz aplikacje mobilng Okta Verify.
e Pobierz i zainstaluj aplikacje.

e Po zainstalowaniu aplikacji Okta Verify na smartfonie lub tablecie, przejdz do
aplikacji na swoim urzgdzeniu i otworz j3.

o Wykorzystaj nastepujace wskazowki, aby otworzy¢ aplikacje Okta Verify na
swoim smartfonie lub tablecie.

Departament Pracy Stanu Nowy Jork | Centrum Kontaktu DOL | MFA —
Instrukcje tekstowe Sierpien 2022 | Strona 5 z 10



Department
of Labor

—_— :1 HEW YORK
LTATY &
P LNTY,

Na ekranie komputera pojawi sie teraz okno dialogowe z kodem Quick Response
(QR). Kod QR zostanie wyswietlony jako kwadrat wypetniony czarnymi kropkami.

o Jesli nie mozesz zeskanowac kodu QR, kliknij opcje Can’t Scan?/Nie
mozesz zeskanowac? pod kodem QR na ekranie komputera. Ponizej
znajdujg sie wskazowki jak skonfigurowac¢ Okta Verify po kliknieciu Can't
Scan.

Jesli mozesz zeskanowac kod QR, przejdz do aplikacji Okta Verify na swoim
urzadzeniu i otworz ja.

Kliknij przycisk Get Started/Rozpocznij.

Kliknij przycisk Next/Dalej.

Kliknij przycisk Add Account/Dodaj konto.

Kliknij Other/Inny.

Bedziesz miat mozliwos¢ zeskanowania kodu QR lub wprowadzenia klucza
recznie. Wybierz jedng z tych opcji.

e Jesli wybierzesz opcje Wprowadz klucz recznie, musisz wykona¢ ponizsze
czynnosci dla opcji weryfikuj recznie bez powiadomienia push z ponizszej
listy rozwijanej Can’t Scan.

Wykorzystaj ponizesz wskazowki dotyczace uzywania aplikacji Okta Verify do
skanowania kodu QR.

Jezeli masz urzgdzenie z systemem Android, aplikacja zapyta o zgode na
korzystanie z aparatu. Kliknij OK.

Jezeli masz urzgdzenie Apple, zobaczysz komunikat, ze ,,Okta Verify” chciatby
uzyskac dostep do aparatu. Kliknij OK.

Skieruj aparat smartfona lub tabletu na kod QR, ktéry znajduje sie na ekranie
komputera. Aplikacja automatycznie zeskanuje kod do telefonu lub tabletu.

Na monitorze komputera pojawi sie ekran rejestracji z wyskakujgcym okienkiem
z kodem QR.

W aplikacji Okta Verify kliknij opcje Add Account/Dodaj konto.

Skieruj aparat smartfona lub tabletu na kod QR, ktéry znajduje sie na monitorze
komputera.

Po zeskanowaniu kodu QR w aplikacji pojawi sie nowy ekran z pytaniem o
zezwolenie na powiadomienia push. Wybierz opcje Allow/Zezwal lub Skip/Pomin.

Po pomysinym zeskanowaniu kodu QR do smartfona, na ekranie komputera
pojawi sie informacja o pomys$inym zeskanowaniu kodu.

Wykorzystaj ponizsze wskazoéwki, aby skonfigurowaé Okta Verify przez
e-mail lub SMS po kliknigciu na Can't Scan.
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Po kliknieciu opcji Can’t Scan/Nie mozna skanowa¢ na ekranie komputera
zobaczysz ekran z napisem Setup Okta Verify/Konfiguracja Okta Verify. Na tym
ekranie znajduje sie lista rozwijana, ktora oferuje nastepujgce opcje: Wyslij link
aktywacyjny za posrednictwem poczty elektronicznej, Wyslij link aktywacyjny za
posrednictwem wiadomosci SMS oraz Skonfiguruj recznie bez powiadomienia
push.

PORADA: Ponizej przedstawiono wskazowki dotyczgce konfiguracji recznej bez
powiadomienia push.

Kliknij Send activation link via email/Wyslij link aktywacyjny za

posrednictwem poczty elektronicznej lub Send activation link via SMS/Wyslij

link aktywacyjny za posrednictwem wiadomosci SMS. Otrzymasz link.
PORADA: W link nalezy klikng¢ ze smartfona lub tabletu.

Aby uzyskac¢ dostep do linku, na smartfonie lub tablecie przejdz do swojej aplikaciji
do obstugi poczty elektronicznej lub wiadomosci tekstowych. Otworz wiadomos$¢ e-
mail lub SMS, ktérg otrzymates. Kliknij link w wiadomosci.

Link przekieruje Cie na strone Okta Verify.
Kliknij przycisk Get Started/Rozpocznij.

Twoj smartfon potgczy sie z witryng Okta Verify i zweryfikuje link. Na ekranie
komputera pojawi sie informacja o pomysinym zeskanowaniu kodu.

Wykorzystaj ponizsze wskazowki, aby skonfigurowaé Okta Verify recznie
bez powiadomienia push po kliknieciu na liste rozwijang Can't Scan.

Po kliknieciu opcji Can’t Scan/Nie mozna skanowaé na ekranie komputera
zobaczysz ekran z napisem Setup Okta Verify/Konfiguracja Okta Verify. Na tym
ekranie znajduje sie lista rozwijana, ktéra oferuje nastepujgce opcje: Wyslij link
aktywacyjny za posrednictwem poczty elektronicznej, Wyslij link aktywacyjny za
posrednictwem wiadomosci SMS oraz Skonfiguruj recznie bez powiadomienia
push.

Wybierz opcje: Zweryfikuj recznie bez powiadomienia push.
Zostaniesz przeniesiony do ekranu, ktory zawiera tajny kod.
Otwoérz aplikacje Okta Verify.

Kliknij przycisk Get Started/Rozpocznij.

Kliknij przycisk Next/Dalej.

Kliknij przycisk Add Account/Dodaj konto.

Kliknij Other/Inny.

Wybierz Enter Key Manually/Wprowadz klucz recznie.

Wpisz kod z ekranu komputera na ekran swojego smartfona. Na smartfonie wpisz
nazwe konta (stworzong przez Ciebie) oraz kod wyswietlany na ekranie Twojego
komputera.

Kliknij przycisk Add Account/Dodaj konto.
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e Po zweryfikowaniu kodu, na ekranie komputera pojawi sie informacja o
pomysinym zeskanowaniu kodu.

Kliknij Done/Gotowe.

Wykorzystaj ponizsze wskazowki po pomysinym zeskanowaniu kodu QR
lub recznej weryfikacji kodu za pomoca aplikacji.

Po zeskanowaniu kodu QR, aplikacja zmieni ekran na ekran z szesciocyfrowym
kodem. Kod ten bedzie sie zmieniat co 30 sekund.

Po pomysinym skonfigurowaniu aplikacji Okta Verify na ekranie komputera pojawi
sie ekran rejestracji, na ktérym mozna skonfigurowaé kolejng metode
uwierzytelniania wieloczynnikowego. Na ekranie pojawi sie teraz informacja, ze
Okta Verify znajduje sie pod nagtdéwkiem zarejestrowanych czynnikow.

Po skonfigurowaniu wszystkich zgdanych metod uwierzytelniania
wieloczynnikowego kliknij przycisk Finish/Zakoncz.

PORADA: Jesli bedziesz konfigurowat metode uwierzytelniania
wieloczynnikowego, ktéra wykorzystuje aplikacje na telefon, pobierz aplikacje
przed kliknieciem przycisku Setup/Konfiguruj na stronie przegladarki ,Set up
multifactor authentication/Konfiguruj uwierzytelnianie wieloczynnikowe”. Dwie
metody uwierzytelniania wieloczynnikowego, ktére wykorzystujg aplikacje, to
Okta Verify i Google Authenticator.

Potencjalne komunikaty o btedach i sposoby ich rozwigzywania.

Komunikat o btedzie: Sesja wygasta.

Rozwigzanie: Klient musi zalogowac sie ponownie.

Komunikat o btedzie: Token nie pasuje.
Rozwigzanie:
o Klient powinien sprawdzi¢ poprawnosc.
o Klient powinien ponownie ,wystac” kod.

Komunikat o btedzie: Znaleziono btad

Rozwigzanie: Klient musi wprowadzi¢ kod.

Komunikat o btedzie: Nie mozna zeskanowa¢ kodu kreskowego.
Rozwigzanie
o Wyprobuj podane metody alternatywne.
~WYyslij aktywacje SMSem” - klient moze wprowadzi¢ numer telefonu.
.Konfiguracja reczna bez push” - klient zobaczy kod tymczasowy.
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»WYyslij aktywacyjng wiadomosc¢ e-mail” - do klienta zostanie wystana
wiadonos¢ e-mail na adres uzyty przy tworzeniu konta.

o Upewnic¢ sie, ze urzadzenie klienta ,zezwolito” na dostep do aparatu.
Powrét do strony gtéwnej

Weryfikacja za pomocg SMS

Na ekranie komputera pojawi sie ekran z prosbg o skonfigurowanie
uwierzytelniania wieloczynnikowego.

o Kiiknij Setup/Konfiguruj przy SMS Authentication/Uwierzytelnianie SMS.
e Zostaniesz poproszony o wprowadzenie numeru telefonu.

PORADA: Ten numer telefonu musi umozliwia¢ odbieranie wiadomosci
tekstowych.

e Po wpisaniu numeru telefonu kliknij Send code/Wyslij kod.

e Otrzymasz wiadomos¢ tekstowg z kodem. Wprowadz ten kod w polu Enter
Code/Wpisz kod.

e Nacisnij przycisk Verify/Weryfikuj.

e Zostaniesz przekierowany z powrotem do ekranu rejestracji uwierzytelniania
wieloczynnikowego. Zwrd¢ uwage, ze uwierzytelnianie SMS znajduje sie teraz
pod nagtowkiem Enrolled factors/Zarejestrowane czynniki.

e Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego.

e Po skonfigurowaniu wszystkich zgdanych metod uwierzytelniania
wieloczynnikowego kliknij przycisk Finish/Zakoncz.

Powrét do strony giownej

Uwierzytelnianie za pomoca potaczen gtosowych

Na ekranie komputera pojawi sie ekran z prosbg o skonfigurowanie
uwierzytelniania wieloczynnikowego.

¢ Kiliknij Setup/Konfiguracja w obszarze Uwierzytelnianie potgczen gtosowych.
e Zostaniesz poproszony o wprowadzenie numeru telefonu.
e Po wpisaniu numeru telefonu kliknij Call/Zadzwon.

e Otrzymasz telefon. Gdy odbierzesz potgczenie, nagrany gtos odczyta pieciocyfrowy
numer.

PORADA: Numer zostanie powtérzony tylko raz. Przygotuj dtugopis i kartke,
aby zapisa¢ numer.

e Wprowadz ten kod w polu Enter Code/Wpisz kod.
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e Nacisnij przycisk Verify/Weryfikuj.

e Zostaniesz przekierowany z powrotem do ekranu rejestracji uwierzytelniania
wieloczynnikowego. Zwro¢ uwage, ze uwierzytelnianie za pomocg potgczen
gtosowych znajduje sie teraz pod nagtéwkiem Enrolled factors/Zarejestrowane
czynniki.

e Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego.

e Po skonfigurowaniu wszystkich zgdanych metod uwierzytelniania
wieloczynnikowego kliknij przycisk Finish/Zakoncz.

Powrét do strony giownej
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