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Enstriksyon pou konfigirasyon Otantifikasyon Miltifakté

Eta New York te komanse itilize Multi-Factor Authentication (MFA) nan kek nan
aplikasyon piblik li yo.

MFA se yon fason pou ede asire sekirite kont ou. Sa mande pou yon dezyém fakté
anplis yon modpas pou pwouve ou se moun ou di ou ye a. Si w ap itilize yon
aplikasyon ki pwoteje MFA, menm si yon moun ta devine oswa volé modpas ou, li
toujou pa ta kapab konekte san dezyem fakté w la. Piske yon modpas se yon bagay
ou konnen, dezyem fakté a se yon bagay ou ye (an jeneral se yon aparey byometrik ki
lil) oswa yon bagay ou genyen.

Dokiman sa a la pou ede itilizaté yo mete Otantifikasyon Miltifakté yo sou kont
NY.gov yo.

ENDEKS
Google Authenticator

Okta Verify
Verifikasyon pa SMS

Otantifikasyon apeél vokal
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Konfigirasyon Google Authenticator Multifactor Authentication

Si w poko enskri nan MFA, y ap mande w pou w enskri apre w fin antre nan Sévis
travay an liy epi klike sou bouton aplikasyon “Sévis Choma;”.

Sou ekran odinate w lan, w ap we yon ekran ki mande w pou w konfigire Multifactor
Authentication.

Sou esmatfon ou, telechaje aplikasyon Google Authenticator. Gade anba a
pou enstriksyon pou telechaje aplikasyon an.

Sou ekran odinate w lan, klike sou Setup anba Google Authenticator pou
komanse pwosesis konfigirasyon an.

Chwazi swa iPhone oswa Android selon aparey ou an.

o Ou pral resevwa enstriksyon pou telechaje aplikasyon Google
Authenticator nan Google Play Store (Android) oswa App Store (iPhone).
Si w poko fe sa, ou ta dwe telechaje aplikasyon sa a kounye a. Gade
enstriksyon sou kijan pou telechaje aplikasyon an anba a.

KONSEY: Si w gen yon tablét Apple, chwazi iPhone.
Klike sou bouton Suivan an.

Sevi ak enstriksyon sa yo pou telechaje aplikasyon Google Authenticator
sou yon Aparey Android (Google Play) oswa yon Aparéy Apple (App
Store).

Sou esmatfon ou oswa tablet, ale nan Google Play (Android) oswa App Store
(Aparéy Apple). Asire w esmatfon ou oswa tablét ap gen denye vesyon sistém
operasyon an (OS).

Asire w esmatfon ou oswa tablet ap gen denye vesyon sistém operasyon an
(0S).

Chwazi aplikasyon Google Authenticator

Telechaje epi enstale aplikasyon an.

Yon fwa ou fin enstale aplikasyon Google Authenticator sou esmatfon ou oswa
tablét ou, ale nan aplikasyon an sou aparey ou an epi ouvri li. (REMAK: Aplikasyon
an ka pareét yon ti kras diferan selon veésyon telefon nan)

Sevi ak enstriksyon sa yo pou itilize Google Authenticator App sou
esmatfon ou oswa tablét ou.

Apre w fin chwazi Apple Device oswa Android sou ekran odinate w lan, ekran
odinate w lan pral montre yon bwat dyalog ak yon kod repons rapid (QR) ladan I.
Kod QR la ap parét tankou yon kare ki ranpli ak pwen nwa.
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e Siw pa kapab eskane kod QR a nan esmatfon ou oswa tablét ou, klike
Pa ka eskane? anba kod QR sou ekran odinaté w lan.

Si ou kapab eskane kod QR la sou esmatfon ou oswa tablét ou, ale nan
aplikasyon Google Authenticator ou a epi ouvri li, si li poko ouvri.

Klike sou Kdmanse.

Yo pral ba w opsyon a swa Eskane yon kod QR oswa antre yon kle
konfigirasyon Chwazi youn.

KONSEY: Si ou pa kapab eskane kod la, Antre yon kle konfigirasyon Gade
pi ba a pou enstriksyon Antre nan yon kle konfigirasyon.

Si ow gen yon telefon Android, aplikasyon an ap mande pemisyon pou itilize
kamera w. Klike "Pandan w ap itilize Aplikasyon an"

Si ou gen yon aparey Apple, ou pral we yon mesaj sa ki di"Otantifikate" ta renmen
jwenn akse ak kamera a. Klike Ok.

Apre ou fin bay telefon ou peémisyon pou itilize kamera a, ekran esmatfon ou a pral
montre yon ekran vid ak yon kare nan mitan an.

Mete kamera esmatfon ou oswa tablét la sou kod QR ki sou ekran odinate w lan
(gade imaj ki anba a), pou kod QR ki sou ekran ddinaté a parét nan bwat vét sou
ekran esmatfon ou an. Aplikasyon w lan pral otomatikman eskane kod la nan
telefon ou oswa tablét ou.

Aplikasyon w lan pral otomatikman eskane kod la nan telefon ou oswa
tablét ou.

Sou ekran odinate w lan, yo pral montre w yon kle sekré. Sa a se kod la ou pral
antre nan aplikasyon Google Authenticator a. Yo pral montre w yon ekran ki gen
Enstriksyon pou antre yon kle konfigirasyon an.

Sou aplikasyon Google Authenticator ou a, ou pral weé yon ekran pou Antre Detay
Kont. Sou ekran sa a, antre enfomasyon sa yo:

= Non kont NY.gov ou nan chan 'Non kont' la.

= Kle sekre ou nan chan 'Kle ou'.

= Chwazi 'Time-Based' nan lis ki dewoule ki gen Kalite kle a.
Klike sou bouton Ajoute a.

Sevi ak enstriksyon sa yo pou antre kod ki soti nan aplikasyon Google
Authenticator ou a nan odinate w lan.

Yon fwa aplikasyon an swa byen analize kod QR la oswa ou te byen antre kle sekré
a nan aplikasyon an, aplikasyon an pral montre w yon ekran ak non itilizaté w ak yon
kod sis (6) chif. Sa a se kod la ou pral antre nan odinaté a nan pwochen etap yo.
Kod sa a pral chanje chak 30 segonn.
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e Tape kod sis (6) chif ki soti nan aplikasyon w lan nan chan Antre Kod sou ekran
odinaté w lan epi klike Verifye

e Yo pral voye w tounen nan ekran enskripsyon an kote ou ka konfigire yon Iot metod
Multifactor Authentication. Remake kounye a Google Authenticator anba kote ki
make Fakté Enskri a.

KONSEY: Li rekomande pou w mete plis pase yon metdd otantifikasyon
miltifakté.

e Le ou fin konfigire tout metod Otantifikasyon miltifakté ou vle, klike sou bouton Fini
an.

KONSEY: Si w pral konfigire yon metdd otantifikasyon miltifakté ki sévi ak yon
aplikasyon telefon, telechaje aplikasyon an anvan ou klike sou bouton Setup
nan “Set up multifactor authentication” nan paj navigateé a. De (2) metdd
otantifikasyon miltifakté ki itilize aplikasyon yo se Okta Verify ak Google
Authenticator.

Mesaj ere ou ka jwenn ak fason pou w rezoud yo.
e Mesaj ere: Sesyon an ekspire.
e Rekou: ltilizate a dwe konekte anko.

Mesaj ere: Token pa matche.

Rekou:

e ltilizate ta dwe tcheke presizyon.

e ltilizate ta dwe "Voye" kod anko.

Mesaj eré: Nou jwenn ere.

Rekou: Itilizaté a dwe antre kod.

Mesaj eré: Bakod la pa eskane.

Rekou:

e Eseye metod altenatif yo bay yo.
= "Voye aktivasyon pa SMS" - ltilizaté ka antre yon nimewo telefon.

= "Konfigire manyélman san push" - Itilizate a pral wé yon kod
tanpore.
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= "Voye imel aktivasyon" - Yo pral voye pou kliyan yo yon imél
sou kont imel yo itilize nan kreyasyon kont yo.

= Asire w apareéy itilizate a “pemét” aksé a kamera

Klike pou w retounen nan paj prensipal la

Konfigire Okta Verify Multifactor Authentication

Sou ekran odinate w lan, w ap we yon ekran ki mande w pou w konfigire Multifactor
Authentication.

e Sou esmatfon ou, telechaje aplikasyon Okta Verify la. Gade anba a pou
enstriksyon pou telechaje aplikasyon an.

e Sou ekran odinaté w lan, klike sou Setup anba Okta Verify pou komanse pwosesis
konfigirasyon an.

e Chwazi swa iPhone oswa Android selon aparey ou an.

o Yo pral mande w pou telechaje aplikasyon Okta Verify nan Google Play Store
(Android) oswa App Store (iPhone). Si w poko fe sa, ou ta dwe telechaje
aplikasyon sa a kounye a. Gade enstriksyon sou kijan pou telechaje
aplikasyon an anba a.

KONSEY: Si w gen yon tablét Apple, chwazi iPhone.
e Klike sou bouton Suivan an.

e Seévi ak enstriksyon sa yo pou telechaje aplikasyon Okta Verify la sou
yon Aparey Android (Google Play) oswa yon Aparey Apple (App Store |a)

e Sou esmatfon ou oswa tablét, ale nan Google Play (Android) oswa App Store
(Aparéy Apple). Asire w esmatfon ou oswa tablét genyen dénye vésyon sistem
operasyon an (OS).

e Nan Google Play oswa App Store, chéche aplikasyon Okta Verify la.
e Chwazi aplikasyon mobil Okta Verify la.
e Telechaje epi enstale aplikasyon an.

e Yon fwa ou fin enstale aplikasyon Google Authenticator sou esmatfon ou oswa
tablét ou, ale nan aplikasyon an sou aparey ou an epi ouvri li.

e Sevi ak enstriksyon sa yo pou w konfigire Okta Verify App a sou esmatfon ou
oswa tablét ou.

e Ekran odinate w lan pral montre kounye a yon bwat dyalog ak yon kod Quick
Response (QR) ladan I. Kod QR la ap parét tankou yon kare ki ranpli ak pwen nwa.

o Siou pa kapab eskane kod QR la, klike sou opsyon Pa ka eskane? anba kod
QR sou ekran odinate w lan. Gade pi ba a pou enstriksyon pou mete Okta
Verify apre w fin klike sou Pa ka eskane.
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Si w kapab eskane kod QR la, ale nan aplikasyon Okta Verify sou aparéy ou an epi
ouvri aplikasyon an.

Klike sou Komanse.

Klike Suivan.

Klike sou bouton Ajoute kont.
Kilke sou Lot.

Yo pral ba w opsyon a swa Eskane yon kod QR oswa Antre kle
manyelman. Chwazi youn.

e Siw chwazi Antre kle manyélman, w ap bezwen suiv etap ki pi ba yo pou
Verifye Manyélman San Peze Notifikasyon ki soti nan lis dewoule ki gen Pa
ka eskane ki anba a.

Sevi ak enstriksyon sa yo pou itilize aplikasyon Okta Verify pou eskane yon kod
QR.

Si w gen yon telefon Android, aplikasyon an ap mande pémisyon pou itilize
kamera w. Klike OK.

Si ou gen yon aparey Apple ou pral we yon mesaj sa ki di “Okta Verify” ta renmen
jwenn akse ak kamera a. Klike OK.

Mete kamera esmatfon ou oswa tablét la sou kod QR ki sou ekran odinaté w lan.
Aplikasyon w lan pral otomatikman eskane kod la nan telefon ou oswa tablet ou.

Sou ekran odinate w lan, w ap wé ekran enskripsyon an ak yon pop-up ak yon
kod QR.

Nan aplikasyon Okta Verify la, tape Ajoute kont.
Mete kamera esmatfon ou oswa tablét la sou kod QR ki sou ekran odinaté w lan.

Apre w fin eskane kod QR la, yon nouvo ekran ap paréet sou aplikasyon w lan ki
mande w Pemeét Notifikasyon Push? Chwazi swa Pémeét oswa Sote.

Apre w fin byen analize kod QR la nan esmatfon ou, ekran odinate w lan pral
endike ou te byen eskane kod la.

Sevi ak enstriksyon sa yo pou mete Okta Verify pa mwayen imel oswa
SMS apre w fin klike sou Pa ka eskane.

Apre klike sou Pa ka eskane sou ekran odinaté w lan, w ap wé yon ekran ki
mande w pou w Setup Okta Verify. Sou ekran sa a, gen yon lis ki dewoule ki ofri
opsyon sa yo: Voye lyen aktivasyon an pa imél, Voye lyen aktivasyon an pa SMS,
ak Enstalasyon Manyélman San Notifikasyon Push.

KONSEY: Pou konfigire Many&lman San Notifikasyon Push suiv sa ki pi ba a.

Voye lyen aktivasyon an pa imel, oswa Voye lyen aktivasyon an pa SMS. Yo
pral voye yon lyen ba ou.
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KONSEY: Ou dwe klike sou lyen ki soti nan esmatfon oswa tablét ou a.

Sou esmatfon ou oswa tablét ou, ale nan aplikasyon imel oswa téks ou pou jwenn
akse ak lyen an. Ouvri imel oswa mesaj téks yo te voye a. Klike sou lyen ki nan
mesaj la.

L ap mennen w sou sit entenet Okta Verify la.
Klike sou Komanse.

Esmatfon ou a pral konekte sou sit entenet Okta Verify la epi verifye lyen an.
Ekran odinaté w lan pral endike ou te byen analize kod la.

Sevi ak enstriksyon sa yo pou mete kanpe Okta Verify pa mwayen
Notifikasyon manyelman san Push ki nan lis ki dewoule ki gen Pa ka eskane
a.

Apre klike sou Pa ka eskane sou ekran odinatée w lan, w ap we yon ekran ki
mande w pou w Setup Okta Verify. Sou ekran sa a, gen yon lis ki dewoule ki ofri
opsyon sa yo: Voye lyen aktivasyon an pa imél, Voye lyen aktivasyon an pa SMS,
ak Enstalasyon Manyélman San Notifikasyon Push.

Chwazi opsyon a: Verifye manyelman San Notifikasyon Push.
Yo pral mennen w nan yon ekran ki gen yon kod sekre.

Ouvri aplikasyon Okta Verify ou a.

Klike sou Komanse.

Klike Suivan.

Klike sou bouton Ajoute kont.

Kilke sou Lot.

Chwazi Antre kle manyelman.

Antre kod ki sou ekran odinaté w lan nan ekran esmatfon ou a. Sou esmatfon ou
a, ou pral antre yon Non Kont (ou te kreye) ak Kle sekre ki afiche sou ekran
odinaté w lan.

Klike sou bouton Ajoute kont.

e Apre yo fin verifye kod la, ekran odinaté w lan pral endike ou te byen eskane
kod la.

Kilke sou Fini.

Sevi ak enstriksyon sa yo apre ou fin byen eskane yon kod QR oswa apre w
fin verifye kod la manyelman ak aplikasyon w lan.

Yon fwa yo fin tcheke kod QR la, aplikasyon an pral chanje pou vin yon ekran ak
yon kod sis (6) chif. Kod sa a pral chanje chak 30 segonn.
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Apre yo fin konfigire aplikasyon Okta Verify ou a avek sikse, ekran odinaté w lan
pral montre ekran Enskri kote ou ka mete yon 10t metod Otantifikasyon Miltifakte.
Ekran an pral kounye a montre Okta Verify anba tit Fakté Enskri a.

Le ou fin konfigire tout metod Otantifikasyon miltifakté ou vle, klike sou bouton Fini
an.

KONSEY: Si w pral konfigire yon metod otantifikasyon miltifakté ki sévi ak yon
aplikasyon telefon, telechaje aplikasyon an anvan ou klike sou bouton Setup
nan “Set up multifactor authentication” nan paj navigaté a. De (2) metod
otantifikasyon miltifakté ki itilize aplikasyon yo se Okta Verify ak Google
Authenticator.

Mesaj ere ou ka jwenn ak fason pou w rezoud yo.

Mesaj eré: Sesyon an ekspire.

Rekou: ltilizaté a dwe konekte anko.

Mesaj ere: Token pa matche.
Rekou:

o ltilizate ta dwe tcheke presizyon.
o ltilizate ta dwe "Voye" kod anko.

Mesaj eré: Nou jwenn ereé.

Rekou: ltilizaté a dwe antre kod.

Mesaj eré: Bakod la pa eskane.
Rekou
o Eseye metod alténatif yo bay yo.
= "Voye aktivasyon pa SMS" - ltilizaté ka antre yon nimewo telefon.
= "Konfigire manyélman san push" - Itilizate a pral we yon kod tanporeé.

= "Voye imel aktivasyon" - Yo pral voye pou kliyan yo yon imel sou
kont imel yo itilize nan kreyasyon kont yo.

o Asire aparey itilizaté a “pemet” akse a kamera.

Klike pou w retounen nan paj prensipal la

NYS Department of Labor | DOL Contact Center | MFA — Google
Authenticator August 2022 | Paj 8 sou 10



Department
of Labor

—_— f HEW YORK
LTAT] OF
GPPCHTUMITY.

Verifikasyon pa SMS

Sou ekran odinate w lan, w ap weé yon ekran ki mande w pou w konfigire
Multifactor Authentication.

Klike sou Setup anba Otantifikasyon pa SMS.
Yo pral mande w antre yon nimewo telefon.

KONSEY: Nimewo telefon sa a dwe kapab resevwa mesaj teks.
Apre w fin antre nimewo telefon ou, klike sou Voye kod.

Ou pral resevwa yon mesaj teks ak yon kod ladan I. Antre kod sa a nan bwat Antre
kod la.

Peze Verifye.

Yo pral revoye w nan ekran enskripsyon Multifactor Authentication. Remake
Otantifikasyon SMS la kounye a anba tit Fakté Enskri a.

Li rekomande pou w mete plis pase yon metod otantifikasyon miltifakte.

Le ou fin konfigire tout metod Otantifikasyon miltifakté ou vle, klike sou bouton Fini
an.

Klike pou w retounen nan paj prensipal la

Otantifikasyon apel vokal

Sou ekran odinate w lan, w ap wé yon ekran ki mande w pou w konfigire
Multifactor Authentication.

Klike sou Setup anba Otantifikasyon mesaj vokal.
Yo pral mande w antre yon nimewo telefon.
Apre ou fin antre nimewo telefon ou, klike sou Rele.

Ou pral resevwa yon apéel nan telefon. Lé w reponn apél la, yon vwa anrejistre ap li
yon nimewo senk (5) chif pou ou.

KONSEY: Y ap repete nimewo a sélman yon fwa. Asire w ou gen yon plim ak
papye pare pou w anrejistre nimewo a.

Antre kod sa a nan bwat Antre kod la.
Peze Verifye.

Yo pral revoye w nan ekran enskripsyon Multifactor Authentication. Remake
kounye a Google Authenticator anba tit Fakté Enskri a.

Li rekomande pou w mete plis pase yon metod otantifikasyon miltifakté.
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e Le ou fin konfigire tout metod Otantifikasyon miltifakté ou vle, klike sou bouton Fini
an.

Klike pou w retounen nan paj prensipal la
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