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Instrukcja konfiguracji uwierzytelniania wieloczynnikowego (MFA)

Stan Nowy Jork rozpoczat stosowanie uwierzytelniania wieloczynnikowego (MFA) w
niektorych swoich aplikacjach publicznych. MFA to sposob, ktéry pomaga zapewni¢
bezpieczenstwo i ochrone Twojego konta. Wymaga to drugiego czynnika
udowadniajgcego (poza samym hastem), ze jeste$ tym, za kogo sie podajesz. Jesli
korzystasz z aplikacji chronionej MFA, nawet jesli ktos odgadnie lub ukradnie Twoje
hasto, nadal nie bedzie mdgt sie zalogowac bez Twojego drugiego czynnika. Podczas
gdy hasto to cos, co znasz, drugi czynnik to cos, czym jestes (zwykle odczytywane
przez urzgdzenie biometryczne) lub cos, co masz.

Porada: Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego.

Porada: Jesli bedziesz konfigurowat metode uwierzytelniania wieloczynnikowego,
ktéra wykorzystuje aplikacje na telefon (Okta Verify lub Google Authenticator), pobierz
aplikacje przed kliknieciem przycisku Setup/Konfiguruj na stronie przegladarki ,Set up
multifactor authentication/Konfiguruj uwierzytelnianie wieloczynnikowe”. Dwie metody
uwierzytelniania wieloczynnikowego, ktore wykorzystujg aplikacje, to Okta Verify i
Google Authenticator.

UWAGA: Wszystkie zrzuty ekranu pochodza z monitora komputera, chyba ze
zostaly zrobione za pomoca telefonu komérkowego.

Indeks

Konfiguracja uwierzytelniania wieloczynnikowego przez SMS

Departament Pracy Stanu Nowy Jork | Centrum Kontaktu DOL | MFA — Metoda weryfikacji przez SMS
Sierpien 2022 | Strona1z6



_ Yomc | Department
STATE | of Labor

Konfiguracja uwierzytelniania wieloczynnikowego przez SMS

Jesli jeszcze nie zarejestrowates MFA, zostaniesz poproszony o rejestracje po
zalogowaniu sie do Labor Online Services i kliknieciu przycisku ,Unemployment
Services/Ustugi dla oséb bezrobotnych”.
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1. Po kliknieciu ,Unemployment Services/Ustugi dla osdb bezrobotnych”, pojawi sie
strona Setup MFA/Konfiguracja MFA. Kliknij Setup/Konfiguruj przy SMS
Authentication/Uwierzytelnianie SMS.

3 NY.GOVID

Set up multifactor authentication

e Okta Verify

Setup

Q Google Authenticator

Q SMS Authentication

Voice Call Authentication
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2. Zostaniesz poproszony o wprowadzenie numeru telefonu. Ten numer telefonu musi
umozliwia¢ odbieranie wiadomosci tekstowych.

& NY.GOVID

&

Receive a code via SMS to authenticate

Phone number

3. Po wpisaniu numeru telefonu kliknij Send code/Wyslij kod.
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4. Ekran zmieni sie i bedzie wyglgda¢ w nastepujgcy sposob:

5 NY.GOVID

@

Receive a code via SMS to authenticate

Phone number

Enter Code

5. Otrzymasz wiadomos¢ tekstowg z kodem. Wprowadz ten kod w polu Enter
Code/Wpisz kod.

6. Nacisnij przycisk Verify/Weryfikuj.
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7. Zostaniesz przekierowany z powrotem do ekranu rejestracji uwierzytelniania
wieloczynnikowego. Zwro¢ uwage, ze uwierzytelnianie SMS znajduje sie
teraz pod nagtowkiem Enrolled factors/Zarejestrowane czynniki.

3 NY.GOVID

Set up multifactor authentication

YOou can configure any a

Enrolled factors

I > @ SMS Authentication

Additional optional factors

0 Okta Verify

i PuU
mobile app

Setup

e Google Authenticator

moblle apg

Setup

\: Voice Call Authentication

Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego. Po  skonfigurowaniu  wszystkich  Zzgdanych  metod
uwierzytelniania wieloczynnikowego kliknij przycisk Finish/Zakoncz.

Powrét do strony giownej
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