
NYS ডিপার্ট মেন্ট অভ লেবার | DOL কন্টযাক্ট লেন্টার | MFA – Okta 
আগস্ট 2022 | Page 1 এর 25 

 

 

 

 

একাধিক ফ্যাক্টর ধিধিষ্ট প্রমাণীকরণ (MFA) সেটআপের ধিপদে িািলী 

ডিউইয়কট  লস্টর্ কময়কটি জিোধারমের অযাডিমকশমি একাডধক ফ্যাক্টর ডবডশষ্ট প্রোেীকরে (MFA) চােু কমরমে। MFA হে আপিার 

অযাকাউমন্টর েুরক্ষা ও ডিরাপত্তার েুডিডিত করার একটি উপায়। পােওয়ািট  লেওয়ার পমরও, এমত আরও এক উপাময় প্রোে করমত হয় 

লে, আপডিই োডব করা লেই বযডি। আপডি MFA দ্বারা েুরডক্ষত লকািও অযাডিমকশি বযবহার করমে, লকউ আপিার পােওয়ািট  

অিুোি বা চুডর করমেও, এই ডদ্বতীয় ফ্যাক্টর োড়া তারা ডকন্তু েগইি করমত পারমব িা। পােওয়ািট  হে আপিার জ্ঞাত লকািও ডজডিে, 

ডকন্তু এই ডদ্বতীয় ফ্যাক্টরটি আপডি ডিমজ (োধারেত বায়মেট্রিক ডিভাইমে ডরি লিওয়া হয়) অথবা আপিার কামে থাকা লকািও একটি 

ডজডিে। 
 

টিে: আপিামক এমকর লচময় লবডশ একাডধক ফ্যাক্টমরর প্রোেীকরে পদ্ধডত লের্ আপ করার পরােশট লেওয়া হমে। 
 
টিে: আপিার একাডধক ফ্যাক্টমরর প্রোেীকরে লের্ আপ করমত েডে লকামিা লফ্াি অযামপর প্রময়াজি হয় (Okta Verify (ওকর্া 

লভডরফ্াই) বা Google Authenticator (গুগে প্রোেীকরেকারী)), তমব "একাডধক ফ্যাক্টমরর প্রোেীকরে" ব্রাউজার লপমজ 

লের্আপ লবাতামে ডিক করার আমগ, লেই অযাপটি িাউিমোি কমর লিমবি। Okta Verify এবং Google 

Authenticator-এই দুটি একাডধক ফ্যাক্টমরর প্রোেীকরে পদ্ধডতমতই অযামপর প্রময়াজি হয়। লেই অযাপ এখিই িাউিমোি 

করমত, Android ডিভাইমের জিয এখামি ডিক করুি এবং Apple ডিভাইমের জিয এখামি ডিক করুি। 
 

দ্রষ্টিয: অিয সকাপিা উপেখ িা থাকপল, েমস্ত ধিিিটই কধিউটার মধিটর সথপক সিওয়া হপয়পে িপল ধিপিধিত হয়। 
 
 
েূিী 

Okta Verify-এর একাধিক ফ্যাক্টপরর প্রমাণীকরণ সেট আে করা 

আেিার Android ধিভাইপে, Okta Verify অযাে িাউিপলাপির ধিপদে িািলী 

আেিার Apple ধিভাইপে, Okta Verify অযাে িাউিপলাপির ধিপদে িািলী 

Okta Verify অযাে িযিহার করা 

Okta Verify অযাে িযিহার কপর QR সকাি স্ক্যাি করার ধিপদে িািলী 

ত্রুটি েংক্রান্ত েম্ভািয সমপেজ এিং কীভাপি সেগুধল েমািাি করপিি 
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Okta Verify-এর একাধিক ফ্যাক্টপরর প্রমাণীকরণ সেট আে করা 

 
 

আপডি ইডতেমধযই MFA িডথভুি িা হময় থাকমে, লেবার অিোইি োডভট মে েগইি কমর "আিএেিয়মেন্ট োডভট মেে" আমবেি 

লবাতামে ডিক করার পর আপিামক িডথভুি করার জিয ডিমেট শ লেওয়া হমব। 
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আপিার কডিউর্ার ডিমি, আপডি একাডধক ফ্যাক্টমরর প্রোেীকরে লের্ আপ করার লেিু লেখমত পামবি। 
 
 

1. আপিার স্মার্ট মফ্ামি, Okta Verify অযাপ িাউিমোি করুি। 
 
 

2. লের্ আপ প্রডিয়া লের্ আমপর জিয, আপিার কডিউর্ার ডিমি Okta Verify-এর অধীমি লের্ আমপ ডিক করুি। 
 

3. Okta Verify-এর অধীমি লের্আপ-এ ডিক করুি। 



NYS ডিপার্ট মেন্ট অভ লেবার | DOL কন্টযাক্ট লেন্টার | MFA – Okta 
আগস্ট 2022 | Page 4 এর 25 

 

 

 

 

4. আপিার কডিউর্ামরর েডির্মর একর্া িতুি ডিি আেমব। আপিার ডিভাইমের ডভডত্তত iPhone বা Android লবমে ডিি। 
আপিার Apple র্যাবমের্ থাকমে, iPhone ডিবটাচি করুি 

Android সিপে ধিপল, আেধি এটা সদখপত োপিি: 
 

 
 

আপিামক Google Play Store লথমক Okta Verify অযাপ িাউিমোি করমত বো হমব। আপিার আমগ লথমক 

িাউিমোি করা িা থাকমে, এখি িাউিমোি কমর ডিি। 
আেিার Android ধিভাইপেOkta Verify অযাে কীভাপি িাউিপলাি করপিি তার ধিপদে ি সেপত, এখাপি ধিক 

করুি। 
 
 

5. েরিতী লবাতামে ডিক করুি। 

এধিপয় সেপত এখাপি ধিক করুি। 
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iPhone সিপে ধিপল, আেধি এটা সদখপত োপিি: 
 

 
 

আপিামক App Store লথমক Okta Verify অযাপ িাউিমোি করমত বো হমব। আপিার আমগ লথমক িাউিমোি 

করা িা থাকমে, এখি িাউিমোি কমর ডিি। 
আেিার Apple ধিভাইপে Okta Verify অযাে কীভাপি িাউিপলাি করপিি তার ধিপদে ি সেপত, এখাপি ধিক 

করুি। 
 
 

6. েরিতী লবাতামে ডিক করুি। 



NYS ডিপার্ট মেন্ট অভ লেবার | DOL কন্টযাক্ট লেন্টার | MFA – Okta 
আগস্ট 2022 | Page 6 এর 25 

 

 

 

 

আেিার Android ধিভাইপে, Okta Verify অযাে িাউিপলাপির ধিপদে িািলী। 

7. আপিার স্মার্ট মফ্াি বা র্যাবমেমর্, Google Play-লত িযাডভমগর্ করুি। আপিার স্মার্ট মফ্াি বা র্যাবমেমর্ অপামরটিং ডেমস্টমের 

(OS) োম্প্রডতক েংস্করে আমে ডকিা ডিডিত করুি। 
 
 

8. Google Play-লত Okta Verify অযাপ অিুেন্ধাি করুি। 
 
 

9. অযাপটি খুুঁমজ লপমে, তা আপিার স্মার্ট মফ্াি বা র্যাবমেমর্ িাউিমোি কমর ইিস্টে করুি। 
(দ্রষ্টবয: লফ্ামির েংস্করমের ডভডত্তমত অযাপমক অিযরকে লেখমত োগমত পামর) 

 

 
 
 

মূল সেপজ ধফ্পর সেপত এখাপি ধিক করুি। 



NYS ডিপার্ট মেন্ট অভ লেবার | DOL কন্টযাক্ট লেন্টার | MFA – Okta 
আগস্ট 2022 | Page 7 এর 25 

 

 

 

 

আেিার Apple ধিভাইপে, Okta Verify অযাে িাউিপলাপির ধিপদে িািলী। 

10. আপিার স্মার্ট মফ্াি বা র্যাবমেমর্, App Store-এ িযাডভমগর্ করুি। আপিার স্মার্ট মফ্াি বা র্যাবমেমর্ অপামরটিং ডেমস্টমের 

(OS) োম্প্রডতক েংস্করে আমে ডকিা ডিডিত করুি। 
 
 

11. App Store-এ Okta Verify অযাপ অিুেন্ধাি করুি। 

12. Okta Verify লোবাইে অযাপ লবমে ডিি। 

13. অযাপটি িাউিমোি কমর ইিস্টে করুি। 
 
 

 
14. আপিার স্মার্ট মফ্াি বা র্যাবমেমর্ Okta Verify অযাপ ইিস্টে করার পর, আপিার ডিভাইমে অযাপটি খুেুি। 

 
 

মূল সেপজ ধফ্পর সেপত এখাপি ধিক করুি। 
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আেিার স্মাটে পফ্াি িা টযািপলপট, Okta Verify অযােটি খুলুি। 

15. এখি আপিার কডিউর্ার ডিমি, QR লকাি েহ একর্া িায়ােগ বক্স আেমব। 
▪ আপডি কুইক লরেপন্স (QR) লকাি স্কযাি করমত িা পারমে, কডিউর্ার ডিমি QR লকামির তোয় স্ক্যাি 

করপত োরপেি িা? ডবকমে ডিক করুি। স্কযাি করমত িা পারা েংিান্ত ডিমেট শাবেী লপমত এখামি ডিক করুি। 
 

 

 

আেধি QR সকাি স্ক্যাি করপত িা োরপল কীভাপি এপিাপিি, তার ধিপদে িািলী। 
 

 

16. আপিার ডিভাইমে Okta Verify অযামপ োি এবং খুেুি। 
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Okta Verify অযাে িযিহার করা 

17. আপডি এই ডিি লেখমত পামবি। 
 
 
 

 

 

 

 
 

18. শুরু করা োক-এ ডিক করুি। 
 

19. ডিিটি খুেমব। েরিতী-লত ডিক করুি। 
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20. ডিিটি খুেমব। অযাকাউন্ট সোি করুি-এ ডিক করুি। 
 

 

 

 

 

 
 
 
 

21. ডিিটি খুেমব। অিযািয-লত ডিক করুি। 
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22. ডিিটি খুেমব। আপডি এই দুটি ডবকমের েমধয একটি লেখমত পামবি, QR সকাি স্ক্যাি করুি, অথবা 

মযািুয়াধল কী ধলখুি। একটি লবমে ডিি। 
▪ েযািুয়াডে কী লেওয়ার জিয, আপিামক পুশ লিাটিডফ্মকশি োড়াই, েযািুয়াডে োচাই করার জিয 'স্কযাি করমত পারমেি 

িা' ডবভামগর ধাপগুডে অিুেরে করমত হমব। লেই ডিমেট শাবেী লপমত এখামি ডিক করুি। 
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Okta Verify অযাে িযিহার কপর QR সকাি স্ক্যাি করার ধিপদে িািলী: Android 

ধিভাইপে 

23. অযাপ আপিার কযামেরা বযবহামরর অিুেডত চাইমব। ঠিক আপে-লত ডিক করুি। 
 
 

 

24. আপিার স্মার্ট মফ্াি বা র্যাবমেমর্র কযামেরাটি আপিার কডিউর্ার ডিমি থাকা QR লকামির ডেমক লেখাি। এই অযাপ 

আপিাআপডি লেই লকািটিমক আপিার লফ্াি বা র্যাবমেমর্ স্কযাি কমর লিমব। 
 

25.  QR লকাি স্কযাি করুি-এ এডগময় োি। 
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Apple ধিভাইপে 

26. “Okta Verify” আপিার কযামেরা অযামক্সে করমত চাইমে- লেখা একর্া লেমেজ লেখমত পামবি। ডিক করুি 

ঠিক আপে-লত। 
 

 
27.  QR লকাি স্কযাি করুি-এ এডগময় োি। 
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QR সকাি স্ক্যাি করা 

28. আপিার কডিউর্ার েডির্মর, আপডি একটি QR লকাি েুি পপ আপ িডথভুডির িীি লেখমত পামবি। 
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29. Okta Verify অযামপ, অযাকাউন্ট সোি করুি-এ র্যাপ করুি। 
 

 

30. আপিার স্মার্ট মফ্াি বা র্যাবমেমর্র কযামেরাটি আপিার কডিউর্ার ডিমি থাকা QR লকামির ডেমক লেখাি। 
31. QR লকাি স্কযাি করার পমর, এই ডিি লেখা োমব। অিুমধত ধদি বা এধিপয় োি লবমে ডিি। 
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32. একবার QR স্কযাি হময় লগমে, অযাপটিমত একটি েয়-েংখযার লকাি েহ ডিি আেমব। এই লকাি প্রডত 30 লেমকমে 

বেোয়। 
 

33. আপিার স্মার্ট মফ্ামি QR লকািটি েফ্েভামব স্কযাি হময় লগমেম , আপিার কডিউর্ামরর িীিটি এইরকে লেখামব: 
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34. আপিামক আবার িডথভুডির ডিমি পুিঃডিমেট ডশত করা হমব, লেখামি আপডি অিয একাডধক ফ্যাক্টর প্রোেীকরে পদ্ধডত লের্ 

আপ করমত পামরি। িীিটিমত এখি লেখা োমব লে, Okta Verify িডথভুি ফ্যাক্টর ডশমরািামের অধীমি রময়মে। 
আপিামক এমকর লচময় লবডশ একাডধক ফ্যাক্টমরর প্রোেীকরে পদ্ধডত লের্ আপ করার পরােশট লেওয়া হমে। 

 

 

35. আপিার পেমের একাডধক ফ্যাক্টমরর প্রোেীকরে পদ্ধডত লের্আপ হময় লগমে, েোপ্ত করুি লবাতামে ডিক করুি। 
 

টিে: আপিার একাডধক ফ্যাক্টমরর প্রোেীকরে লের্ আপ করমত েডে লকামিা লফ্াি অযামপর প্রময়াজি হয়, তমব "একাডধক ফ্যাক্টমরর 

প্রোেীকরে" ব্রাউজার লপমজ লের্আপ লবাতামে ডিক করার আমগ, লেই অযাপটি িাউিমোি কমর লিমবি। Okta Verify এবং 

Google Authenticator-এই দুটি একাডধক ফ্যাক্টমরর প্রোেীকরে পদ্ধডতমতই অযামপর প্রময়াজি হয়। 
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স্ক্যাি করপত োরপেি িা-সত ধিক করুি 

36. স্কযাি করমত পারমেি ি-এ ডিক করমে, একটি অযাডক্টমভশি ডেঙ্ক ইমেইে বা SMS-এর োধযমে আপিার কামে পাঠামিার ডবকে 

লেওয়া হমব। পুশ লিাটিডফ্মকশি োড়াই েযািুয়াডে Okta Verify লের্ আপ করমত এখামি ডিক করুি । 

টিে: এই ত্রুটির জিয অিযািয েম্ভাবয কারে এবং কীভামব লেগুডে েংমশাধি করমত হয়, তা জািার জিয এখামি ডিক করুি। 
 

37. আপিামক একর্া ডেঙ্ক পাঠামিা হমব। লেই ডেমঙ্ক ডিক করুি। 
 

38. এই ডেমঙ্কর োধযমে আপডি Okta Verify-এর ওময়বোইমর্ লপ ুঁেমবি। 
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39. শুরু করা োক-এ ডিক করুি। 
 

 

40. এই ডেমঙ্কর োধযমে আপিার স্মার্ট মফ্াি Okta Verify-এর ওময়বোইমর্ লপ ুঁেমব এবং োচাই করমব। আপিার কডিউর্ামরর 

েডির্মর, আপডি এই ডিি লেখমত পামবি: 
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ত্রুটি েংক্রান্ত েম্ভািয সমপেজ এিং কীভাপি সেগুধল েমািাি করপিি। 

41. ত্রুটি েংিান্ত লেমেজ: লেশমির লেয়াে লশষ। 
42. েোধাি: গ্রাহকমক আবার োইি ইি করমত হমব। 

 

 

43. ত্রুটি েংিান্ত লেমেজ: লর্ামকি লেমে ডি। 
44. েোধাি: 

a. গ্রাহকমক ডিভুট েতা ডিডিত করমত হমব। 
b. গ্রাহকমক আবার লকাি "পাঠামত" হমব। 
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45. ত্রুটি েংিান্ত লেমেজ: ত্রুটি লেখা লগমে। 
46. েোধাি: গ্রাহকমক অবশযই লকাি ডেমত হমব। 
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47. ত্রুটি েংিান্ত লেমেজ: বারমকাি স্কযাি করা োয়ডি। 
48. েোধাি: 

a. প্রেত্ত ডবকে বযবস্থা বযবহার করুি। 
i. "SMS দ্বারা অযাডক্টমভশি পাঠাি" - গ্রাহক একটি লফ্াি িম্বর ডেমত পামরি। 
ii. "পুশ োড়াই েযািুয়াডে লের্আপ করুি" - গ্রাহক একটি অস্থায়ী লকাি লেখমত পামবি। 
iii. “অযাডক্টমভশি ইেমইে পাঠাি” – গ্রাহকমক তামের অযাকাউন্ট ততডরমত বযবহৃত ইমেইে 

অযাকাউমন্ট একটি ইমেইে পাঠামিা হমব। 
 

b. গ্রাহমকর ডিভাইমের কযামেরায় "অিুমোডেত" অযামক্সে আমে, তা ডিডিত করুি। (ডিমেট শাবেীর জিয 

এখামি ডিক করুি)। 
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েুি সিাটিধফ্পকিি োিাই মযািুয়াধল Okta Verify সেট আে করুি। 

49. একর্া ডবকে লবমে ডিি: পুশ লিাটিডফ্মকশি োড়াই েযািুয়াডে োচাই করুি। 
 

 

 

 
50. আপিামক একটি লগাপি লকাি েুি একটি ডিমি ডিময় োওয়া হমব। 
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51. এই ডিমি লিডভমগর্ করমত আপিার স্মার্ট মফ্ামি উপমরর ধাপ 1-22 অিুেরে করুি। লবমে ডিি 

মযািুয়াধল কী ধলখুি। 
 

 
52. আপিার স্মার্ট মফ্ামির ডিমি, কডিউর্ামরর ডিমি থাকা লকািটি ডেখুি। আপিার স্মার্ট মফ্ামি, আপডি আপিার কডিউর্ার েডির্মর 

একটি অযাকাউমন্টর িাে (আপিার ততডর) এবং লকাি ডেখমবি। আপিার স্মার্ট মফ্ামির ডিি এইরকে লেখমত োগমব: 
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53. উপমরাি তথয লেওয়ার পর, অযাকাউন্ট সোি করুি-এ ডিক করুি। 
54. আপিার লেওয়া লকাি েফ্েভামব োচাই হময় লগমে, আপডি এই ডিি লেখমত পামবি: 

 

55. হপয় সিপে-লত ডিক করুি।  

মূল সেপজ ধফ্পর োি 


