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Instrukcja konfiguracji
uwierzytelniania
wieloczynnikowego (MFA)

Stan Nowy Jork rozpoczat stosowanie uwierzytelniania wieloczynnikowego (MFA) w
niektorych swoich aplikacjach publicznych. MFA to sposob, ktéry pomaga zapewni¢
bezpieczenstwo i ochrone Twojego konta. Wymaga to drugiego czynnika
udowadniajgcego (poza samym hastem), ze jeste$ tym, za kogo sie podajesz. Jesli
korzystasz z aplikacji chronionej MFA, nawet jesli ktos odgadnie lub ukradnie Twoje
hasto, nadal nie bedzie mogt sie zalogowac bez Twojego drugiego czynnika. Podczas
gdy hasto to cos, co znasz, drugi czynnik to cos, czym jestes (zwykle odczytywane
przez urzgdzenie biometryczne) lub cos, co masz.

Porada: Zaleca sie skonfigurowanie wiecej niz jednej metody uwierzytelniania
wieloczynnikowego.

Porada: Jesli bedziesz konfigurowat metode uwierzytelniania wieloczynnikowego,
ktéra wykorzystuje aplikacje na telefon (Okta Verify lub Google Authenticator), pobierz
aplikacje przed kliknieciem przycisku Setup/Konfiguruj na stronie przegladarki ,Set up
multifactor authentication/Konfiguruj uwierzytelnianie wieloczynnikowe”. Dwie metody
uwierzytelniania wieloczynnikowego, ktére wykorzystujg aplikacje, to Okta Verify i
Google Authenticator. Aby pobrac¢ aplikacje juz teraz, kliknij tutaj dla urzgdzen z
systemem Android, a tutaj dla urzgdzen Apple.

UWAGA: Wszystkie zrzuty ekranu pochodza z monitora komputera, chyba ze
zostaly zrobione za pomoca telefonu komérkowego.

Indeks
Konfiguracja Google Authenticator Uwierzytelnianie wieloetapowe

Pobieranie Google Authenticator dla urzadzen z systemem Android

Pobieranie Google Authenticator dla urzadzen Apple

Korzystanie z aplikacji

Wskazowki dotyczace wprowadzania klucza konfiguraciji

Wskazowki dotyczace skanowania kodu QR

Potencjalne komunikaty o btedach
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Konfiguracja uwierzytelniania wieloczynnikowego przez Google Authenticator

Jesli nie jestes jeszcze zapisany do MFA, zostaniesz poproszony o zapisanie sie po
zalogowaniu sie do Labor Online Services i kliknieciu przycisku ,Unemployment

Services/Ustugi dla oséb bezrobotnych”.

Messages v

Go to My Inbax
A'Pre & as been temporarily disabled. Please visit JobZone to
Job Search v

Man career, organize your job search, and plan for the future with

Most Recent Postings

Important Information

Online Forms

You have 0 pending forms

NYS Labor Depariment Forms Available for Filing include

erformer Permit Application

Go To My Online Forms

v
Search More Jobs
v

Unemployment Insurance

Tools
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Na ekranie komputera pojawi sie ekran z prosbg o skonfigurowanie uwierzytelniania

wieloczynnikowego.

1. Na swoim smartfonie pobierz aplikacje Google Authenticator.

2. Na ekranie komputera kliknij opcje Setup/Konfiguracja w obszarze Google

Authenticator, aby rozpoczgé¢ proces konfiguracji.

3 NY.GOVID

Set up multifactor authentication

©

mobile app

Setup

Q Google Authenticator

SMS Authentication

Enter a single-use code sent to your
mobile phone

Setup

Voice Call Authentication

to authenticate b

Setup
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3. Na monitorze komputera otworzy sie nowy ekran. Wybierz iPhone lub Android w
zaleznosci od urzagdzenia. Jesli masz tablet Apple, wybierz iPhone.

Jesli masz urzadzenie z systemem Android, zobaczysz:

2 NY.GOVID

<

Setup Coogle Authenticator

Select your device type

iPhone
I >I B /'\nr_irolcz'l

e Download Google Authenticator from
the Google Play Store onto your

mobile device

Zostaniesz poinstruowany, aby pobrac aplikacje Google Authenticator ze sklepu
Google Play. Jesli jeszcze tego nie zrobites, powinienes pobraé te aplikacje juz
teraz.

Kliknij tutaj, aby uzyska¢ wskazoéwki, jak pobrac¢ aplikacje Google
Authenticator na urzadzenie z systemem Android.

4. Kliknij przycisk Next/Dale;.

Kliknij tutaj, aby kontynuowaé.
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Jesli masz urzadzenie iPhone, zobaczysz:

2 NY.GOVID

Zostaniesz poinstruowany, aby pobrac¢ aplikacje Google Authenticator ze sklepu
App Store. Jesli jeszcze tego nie zrobites, powinienes pobrac te aplikacje juz teraz.

Kliknij tutaj, aby uzyskaé wskazowki, jak pobraé¢ aplikacje Google
Authenticator na urzadzenie Apple.

5. Kiliknij przycisk Next/Dalej.
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Wskazowki dotyczace pobierania aplikacji Google Authenticator na
urzadzenie z systemem Android.

6. Na swoim smartfonie lub tablecie przejdz do Google Play. Upewnij sie, Ze na Twoim
smartfonie lub tablecie dziata najnowsza wersja systemu operacyjnego (OS).

7. W sklepie Google Play wyszukaj aplikacje Google Authenticator.

8. Po znalezieniu aplikacji, pobierz i zainstaluj jg na swoim smartfonie lub tablecie.

(UWAGA: Aplikacja moze wygladac nieco inaczej w zaleznoSci od wersji
telefonu)

& google authenticator \

‘ C Google Authenticator
== Google LL(

Kliknij tutaj, aby wroéci¢ do strony gtéwnej
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Wskazowki dotyczace pobierania aplikacji Google Authenticator na urzadzenie
Apple.

9. Na swoim smartfonie lub tablecie przejdz do App Store. Upewnij sie, ze na Twoim
smartfonie lub tablecie dziata najnowsza wersja systemu operacyjnego (OS).

10.W sklepie App Store wyszukaj aplikacje Google Authenticator.
11.Wybierz aplikacje mobilng Google Authenticator.

12.Pobierz i zainstaluj aplikacje.

Google Authenticator

) &

&

Stronger security with Simple setup using Aunique code used to

Google Authenticator Your camare ¥

13.Po zainstalowaniu aplikacji Google Authenticator na smartfonie lub tablecie, przejdz
do aplikacji na swoim urzgdzeniu i otworz jg.

Kliknij tutaj, aby wroéci¢ do strony giéwnej
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Otworz aplikacje Google Authenticator na swoim smartfonie lub tablecie.

14.Na ekranie komputera pojawi sie teraz okno dialogowe z kodem Quick Response
(QR).
= Jesli nie mozesz zeskanowac kodu QR, kliknij opcje Can’t Scan?/Nie

mozesz zeskanowac? pod kodem QR na ekranie komputera. Kliknij tutaj,
aby uzyskaé instrukcje dotyczgce opcji Can't Scan.

3 NY.GOVID

<

Setup Google Authenticator

Launch Google

Authenticator, tap the
+'icon, then select

Scan barcode

15.Przejdz do swojej aplikacji Google Authenticator i otworz ja.

Departament Pracy Stanu Nowy Jork | Centrum Kontaktu DOL | MFA —
Google Authenticator Sierpien 2022 | Strona 8 z 22



Department
of Labor

—_— f HEW YORK
LTAT] OF
GPPCHTUMITY.

Korzystanie z aplikacji Google Authenticator

16.Na smartfonie zobaczysz ten ekran.

Stronger security
with Google
Authenticator

Get verification codes for all your
accounts using 2-Step Verification

17.Kliknij przycisk Get Started/Rozpocznij.
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18.Zostanie otwarty ten ekran. Bedziesz miat mozliwos¢ zeskanowania kodu QR lub
wprowadzenia klucza konfiguracji. Wybierz jedng z tych opciji.

£y

Setup your first account

Use the QR code or setup key in your 2FA settings
(by Google or third-party service). If you're having

trouble, go to g.co/2sv

E] Scana QR code

Enter a setup key

o

Wskazoéwki dotyczace uzywania aplikacji Google Authenticator do

skanowania kodu QR: Urzadzenie z systemem Android

19. Aplikacja zapyta o zgode na korzystanie z aparatu. Kliknij przycisk While Using the
App/Podczas uzywania aplikacji.
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Allow Authenticator to take pictures and
record video?

o | ADD
HE AFY

20.Przejdz do skanowania kodu OR.
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Urzadzenie Apple

21.Zobaczysz komunikat, ze aplikacja ,Authenticator” chciataby uzyskac¢ dostep do
aparatu. Kliknij
OK.

*Authenticator™ Would
Like to Access the
Camera

AUtherBCator unes your
Camers 10 sCan barcodes

o

22.Przejdz do skanowania kodu QR.
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Zeskanuj kod QR

23.Na ekranie Twojego smartfona pojawi sie teraz pusty ekran z kwadratem w $rodku.

.|_

Place QR code within red lines
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24.Skieruj aparat smartfona lub tabletu na kod QR, ktéry znajduje sie na ekranie
komputera (patrz ponizszy obrazek), tak aby kod QR na ekranie komputera pojawit
sie w zielonym polu na ekranie smartfona. Aplikacja automatycznie zeskanuje kod
do telefonu lub tabletu.

& NY.GOVID

<

Setup Google Authenticator

Launch Google
Authenticator, tap the
"+ jcon, then select

"Scan barcode

Can't scan?

25.Przejdz do wprowadzania kodu krok po kroku.

Departament Pracy Stanu Nowy Jork | Centrum Kontaktu DOL | MFA —
Google Authenticator Sierpien 2022 | Strona 14 z 22



Department
of Labor

—_— f HEW YORK
LTAT] OF
GPPCHTUMITY.

Wskazowki dotyczace wprowadzania klucza konfiguraciji (jezeli nie mozesz
zeskanowac¢ kodu QR).

26. Jesli nie mozesz zeskanowac kodu, w kroku 13 powyzej wybierz opcje Enter
a setup key/Wprowadz klucz konfiguracji.

Porada: Kliknij tutaj, aby pozna¢ inne mozliwe przyczyny tego btedu oraz

sposo6b ich naprawienia.

27.Na ekranie komputera pojawi sie tajny klucz. Jest to kod, ktory wpiszesz w aplikacji
Google Authenticator. Zostanie wyswietlony ekran zawierajgcy instrukcje
dotyczgce wprowadzania klucza konfiguracji. UWAGA: Aby przejs¢ do tego kroku,
musisz najpierw skonfigurowa¢ metode uwierzytelniania wieloczynnikowego Okta
Verify.

2 NY.GOVID

<

Setup Google Authenticator

To jest Twdj
klucz konfiguracji.
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28.W aplikacji Google Authenticator wprowadz nazwe swojego konta NY.gov,
wprowadz swoj tajny klucz, wybierz opcje Time based.

¢ Enter account details

Bedziesz uzywac swojej

nazwy uzytkownika NY.Gov.

Time based v

|

O

29.Kliknij przycisk Add/Dodaj.

30.Przejdz do wprowadzania kodu krok po kroku.
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Wprowadzanie kodu

31.Gdy aplikacja pomysinie zeskanuje kod QR, Twoéj smartfon wyswietli ekran z Twojg
nazwg uzytkownika i szesciocyfrowym kodem. Jest to kod, ktéry wpiszesz na
komputerze w kolejnych krokach. Kod ten bedzie sie zmieniat co 30 sekund.

lagin-ga.ny.gov (UIE_MFATE 5T23)
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32.Wpisz kod z aplikacji w pole Enter Code/Wpisz kod na monitorze komputera i kliknij
Verify/Zweryfikuj.

4 NY.GOVID

<«

Setup Google Authenticator

Enter code displayed from the application

Enter Code

A

Back to factor list
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33.Zostaniesz przekierowany z powrotem do ekranu rejestracji, gdzie mozesz
skonfigurowac inng metode uwierzytelniania wieloczynnikowego. Zwrdo¢ uwage, ze
Google Authenticator znajduje sie teraz pod nagtowkiem Enrolled
factors/Zarejestrowane czynniki. Zaleca sie skonfigurowanie wiecej niz jedne;j
metody uwierzytelniania wieloczynnikowego.

Set up multifactor authentication

You can configure any additional optiona

factor or click finish

Enrolled factors

m &  Google Authenticator

Additional optional factors

0 Okta Verify

ush notification sent to the

Setup

Q SMS Authentication

Setup

@ Voice Call Authentication
3 phone to authenticate by

following voi

ce instructions.

Setup

34.Po skonfigurowaniu wszystkich zgdanych metod uwierzytelniania
wieloczynnikowego kliknij przycisk Finish/Zakoncz.

e Porada: Jesli bedziesz konfigurowat metode uwierzytelniania
wieloczynnikowego, ktéra wykorzystuje aplikacje na telefon, pobierz aplikacje
przed kliknieciem przycisku Setup/Konfiguruj na stronie przegladarki ,Set up
multifactor authentication/Konfiguruj uwierzytelnianie wieloczynnikowe”. Dwie
metody uwierzytelniania wieloczynnikowego, ktdre wykorzystujg aplikacje, to
Okta Verify i Google Authenticator.
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Potencjalne komunikaty o btedach i sposoby ich rozwigzywania.

e Komunikat o btedzie: Sesja wygasta.
e Rozwigzanie: Klient musi zalogowac sie ponownie.

3 NY.GOVID

e Komunikat o btedzie: Token nie pasuje.

e Rozwigzanie:
1. Klient powinien sprawdzi¢ poprawno$¢.
2. Klient powinien ponownie ,wystac¢” kod.

& NY.GOVID

Varity
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e Komunikat o btedzie: Znaleziono btad.
¢ Rozwigzanie: Klient musi wprowadzi¢ kod.

3 NY.GOVID

Q
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e Komunikat o btedzie: Nie mozna zeskanowac kodu kreskowego.
e Rozwigzanie:
1. Wyprébuj podane metody alternatywne.
= Wyslij aktywacje SMSem” - klient moze wprowadzi¢ numer telefonu.
= Konfiguracja reczna bez push” - klient zobaczy kod
tymczasowy.
= Wyslij aktywacyjng wiadomos¢ e-mail” - do klienta zostanie
wystana wiadonosc¢ e-mail na adres uzyty przy tworzeniu
konta.

3 NY.GOVID

¢

2. Upewni¢ sie, ze urzagdzenie klienta ,zezwolito” na dostep do aparatu.
(kliknij tutaj, aby uzyskac instrukcje)

Powré6t do strony giownej
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